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1. PROPOSITO.
Prevenir y/o solucionar problemas técnicos de hardware y software en los equipos,

dispositivos y sistemas informaticos de la Administracion Publica Municipal Centralizada

(APMO), reportados por un usuario o identificados por profesionistas especializados de la
Direccion de Tecnologias de la Informacion (DTI), mediante el uso de herramientas
tecnoldgicas y la aplicacion de innovaciones tecnoldgicas, asi como mantenimientos

correctivos.

2. ALCANCE.

A NIVEL INTERNO: Direccion de Tecnologias de la Informacidén adscrita a la Direccion

General de Desarrollo Institucional.

A NIVEL EXTERNQO: Todas las Dependencias centralizadas gue soliciten soluciones de

hardware, software o servicios en materia de Tecnologias de la Informacion vy

Comunicaciones (TICs).

3. POLITICAS DE OPERACION.

- Este procedimiento inicia con la recepcién de la solicitud y/o detecciéon de la necesidad
y concluye con la finalizacién del folio de soporte vy la aplicacion de la encuesta de
satisfaccion por parte del usuario solicitante.

- La Coordinacion de Escritorio de Servicios pone a disposicidn para la atencion,
prevencion, seguimiento y solucion de problemas técnicos de hardware y software en
los equipos, dispositivos y sistemas informaticos de la APMC los siguientes medios:
llamada, oficio, correo, chat o ventanilla, asi como el Sistema de Soporte.

- El soporte que brinda la DTI estd regulado en base a los Lineamientos de la Direccion

de Tecnologias de la Informacién del Municipio de Ledn Guanajuato en los apitulds
Uso de las Tecnologias de la Informaciéon y Comunicaciones, Obligaciones v

Responsabilidades, Sistemas de Informacion, Mantenimiento preventivo M. Gomi aGLivo,

asi como Seguridad en Informatica y TICs, pues en ellos se mencionan las politicas a

seguir y tomar en cuenta. A continuacion, se presentan las mas importantess
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Uso de las Tecnologias de la Informacién y Comunicaciones.

Queda prohibido hacer uso de las Tecnologias de la Informacién v Comunicaciones
(TICs), bienes e infraestructura para fines ajenos al cargo o funcién de los servidores
publicos usuarios de los mismos.

Procurar y seguir los procedimientos y buenas practicas para el mantenimiento y
conservacion de las TICs.

Resguardar los bienes informaticos que se tienen en su poder, asi como la informacion
contenida en ellos y sus accesos a sistemas y servicios (tales como internet, correo
electronico, y contrasefas).

Hacer buen uso de cuentas de usuarios, contrasefias e informacidén a la que por la
naturaleza del puesto es responsable. Cualquier modificacion, borrado, copiado de
informacion clave o fuga de informacion sera responsabilidad de la persona gue tiene
las contrasefias a su cargo.

Abstenerse de incurrir en practicas de vigilancia, inspeccion o robo de informacién
contenida en la infraestructura informatica, asi como el uso de programas, cddigos,
componentes o aplicaciones disefados para estas actividades.

La asignacion de scanner o impresora en red, serd de acuerdo a la justificacion por
carga de trabajo en el drea usuaria v a la capacidad de impresiéon de esta Ultima que
sera evaluada por la DTl asi mismo deberan estar instaladas en las oficinas de trabajo
de preferencia en lugares abiertos v accesibles.

La DTl atendera Unicamente equipos propiedad de la APMC.

Los dispositivos de almacenamiento externo deben ser utilizados unicamente para
fines de respaldo v traslado de informacidn, guedando prohibido su uso para fines de
reproduccion o copia ilegal de cualquier medio.

Queda prohibido a los usuarios mover los bienes informaticos de cdmputo y periféricos
POr su propia cuenta, el usuario deberd solicitar a la DTI el movimiento, asi“tomo
informar la razén del cambio.

La DTI deberd elaborar el formato “Vale de salida” cuando algun bien infogfmatico de
computo o periférico que fue ingresado al Palacio Municipal por motivo de servicio
(garantia, reparacion u otro evento) requiera ser trasladado fuera de sus instalationes,

debido a que el servicio va fue realizado.
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- Todo equipo debera agregarse al dominio de red interna “LEONAD” o el que determine )
la DTI; y asignar nombre de equipo de acuerdo a la “Nomenclatura de equipos”

establecida por la DTl para cada dependencia municipal, la cual se encuentra disponible

en el Portal de Intranet, seccion TI/Formatos y Documentos.
- Solo la DTI podré realizar el dictamen para baja de equipo de computo. e
- La DTl no es responsable de proporcionar asesoria técnica, mantenimiento preventivo w
o correctivo a equipo de computo propiedad del servidor publico, y se debera observar

lo siguiente:
= E| usuario que ingrese equipos de su propiedad a las instalaciones del Municipio es

responsable de la informacién almacenada en el mismo.

= La DTl no es responsable de la configuracion de dispositivos personales tales como

laptops, computadoras y dispositivos moviles propiedad del servidor publico.

Mantenimiento Preventivo y Correctivo.

_ El servicio de mantenimiento preventivo, correctivo, asesoria técnica, instalacion de
sisteras institucionales y pagqueteria que requieren licencia, sélo podra ser brindado
para equipos propiedad del Municipio que sean identificados por su numero de

inventario.

Servicio correctivo.

- El usuario es responsable de reportar cualquier fallaala DTl o a su Enlace de Tl para su
revision, diagndstico y/o reparacion.

- El usuario es responsable de la informacién almacenada en el equipo asignado por el
municipio para el desempefio de sus labores, v deberd mantener la privacidad,

integridad y respaldos de la informacion, sin ser esto responsabilidad de la DTI.

- Es responsabilidad del Enlace de TI designado el soporte técnico de primef aivela
equipos de computo, impresion y de escaneo de documentos.
— Con el objetivo de mejorar el servicio correctivo, la DTl aplica una [gncuesta de }‘/

satisfaccidn la cual debe ser contestada por el usuario final.
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Soporte operativo sobre desarrollos existentes.

Se aplica Unicamente al desarrollo de software realizado en la DTI, no aplica cambios al
proceso operativo.

El duefio del proceso operativo es e responsable de operarlo vy es su deber la
adecuacion y simplificaciéon de acuerdo a los requerimientos de automatizacion.

Los datos que se encuentran dentro del software desarrollado en la DTl son propiedad
de la dependencia duefia de los procesos, y Unica responsable de realizar cambios, por
lo que, de incurrir en la entrega de informacion incompleta, e incorrecta, o en el retraso
intencional en la captura o registro de informacion en algun sistema o base de datos,
se dard vista al Organo de Control Para que ejecute las acciones correspondientes a su
competencia.

Las cuentas que se asignan a los usuarios para el acceso a sistemas y/o servicios
informaticos, son de cardcter individual y son intransferibles; su uso es estricta
responsabilidad del propietario de dicha cuenta, es responsabilidad de su Direccion la
asignacion y manejo de las mismas.

Es responsabilidad del titular de cada &rea la administracion o notificacion de cualquier

movimiento de personal que implique algtn cambio en las cuentas de acceso.

Soporte técnico para sistemas de terceros.

Se considera como desarrollo de tercero (desarrollo externo) entregado a la DTI, todo
aquel que cuente con una entrega formal con base en el formato RFP (Request for
Proposal-Solicitud de Prqpuesta), segun la documentacién que aplique.
No son objeto de mantenimiento v/o servicio de soporte:
= Desarrollos implementados en las dependencias por terceros en los que la DTI no
tuvo participacion en el andlisis, desarrollo o implementacién y que no estén
entregados al 100% en la DTI.
* Cuando no exista el codigo fuente en la DTI.

El soporte técnico y mantenimiento para sistemas de terceros que fueron antregados

a la DTl deberdn cumplir con los siguientes:

* Requerimientos y acuerdos de licencia necesarios para su uso y operacion del

software o producto utilizados. L e
* \\’ \‘ \
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= Para realizar cualguier modificacion a los sistemas externos deberdn cumplir con
los acuerdos y contratos de servicios que sefnala el fabricante.

= Se deben gestionar las polizas de soporte y/o mantenimiento necesarias a peticion
y presupuesto del cliente final para el uso del software o productos utilizados en la
APMC.

Soporte técnico y administracion de usuarios del Sistema Financiero GRP.

— Con el objetivo de administrar, dar seguimiento, control de licencias y mejorar la atencion
a las solicitudes y/o requerimientos de los usuarios, se establecen las “Politicas de
soporte técnico y administracion de usuarios del Sistema Financiero GRP”, las cuales

se encuentran publicadas en el Portal de Intranet, seccion TI/Formatos y Documentos.

4. DESCRIPCION DEL PROCEDIMIENTO.

- Secuencia de et;éﬁas Actividad

H Féécibé foiio”d'e Vsr‘c;;t:»o.rte por bér'ﬁeﬂdeulvosurar\rié
solicitante.
1.2 ¢El folio recibido en el escritorio de servicios
1. Deteccion de afecta a un usuario? Coordinador de
solicitud. — Si. Pasa al punto 2.1 Escritorio de Servicios.
— No. Pasa al punto 1.3
1.3 Inicia procedimiento “Gestidn de problemas”.

Termina procedimiento

2.1 Analiza el incidente del folio en el Sistema de

Soporte.

2.2 ¢El Area Especializada de Tl aplicable es

2. Recepcion de escritorio de servicios, telecomunicaciones y
solicitud o redes, o infraestructura de servidores? Coordinfaddr de
peticion/Detecta — Si. Pasaapunto 29 Escritorigd deServicio
r necesidades. — No. Pasa a punto 2.3

2.3 ¢El Area Especializada de Tl aplicable es

Sistemas de Informacion?

— Sj. Pasa 2.5
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Actividad y)nsable
— No.Pasa24

2.4 Notifica al usuario por el medio donde se
realizd la solicitud que dicha peticidn no es
la DTI. Termina

corresponde al alcance de

procedimiento

Administrador de
Proyectos / Especialista
de Tl de Sistemas de

Informacion

25 Asigna Area

Especializada de Tl de Sistemas de Informacidn.

folio de soporte al

Coordinador de

Escritorio de Servicio

2.6 Analiza la solicitud
2.7 ¢El soporte al sistema se refiere a un soporte
de software menor que no afecta el proceso?
- Si.Pasaal 41
- No Pasael28

2.8 Notifica al Usuario que se requiere un oficio
Yy que se dara seguimiento a la tarea mediante
el procedimiento “Soporte de software
desarrollado internamente”. Indica en el folio de

soporte y finaliza. Termina Procedimiento

Administrador de
Proyectos / Especialista
de Tl de Sistemas de

Informacion

29 Asigna folio de Area

Especializada de Tl correspondiente.

soporte  al

Coordinador de

Escritorio de Servicio

3. Realizacion de
servicio

correctivo.

3.1 Analiza la solicitud vy realiza plan de atencién
3.2 {El equipo o servicio cuenta con garantia o
contrato de mantenimiento?

- Si. Pasa al punto 4.2

— No. Pasa al punto 3.3
3.3 {Se detecta que se requiere una mejora o es
una incidencia en el software?

— Si. Pasa al punto 3.4

— No. Pasa al punto 4.1
3.4 Contacta al Administrador de Proyectos o

Especialista de Tl de Sistemas de Informacion,

Especialista de Tl de la
Subdireccidén de
Servicios vy
Cibersegurighad /
Especialista de Ff de |a
Subdirec¢i¢imae

Infraestrictura

Alf
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se le indica que se continda con el incidente y

se le asigna el folio de soporte. Regresa al punto
2.6

4. Ejecucion de las
acciones
correctivas y
validacién a nivel

técnico

4. Realiza las acciones correctivas necesarias
para la reactivacién/operacion de los servicios,

sistemas o equipos afectados. Pasa al punto 5.1

Especialista de Tl si

42 Solicita realizar las reparaciones al
proveedor/ fabricante por garantia o contrato

de mantenimiento.

Especialista de Tl de la
Subdireccion de
Servicios y
Ciberseguridad /
Especialista de Tl de la
Subdireccién de

Infraestructura

4.3 Realiza las acciones correctivas necesarias
para la reactivacion/operacion de los servicios

o equipos afectados

Proveedor

4.4 Realiza las pruebas de revision y validacion
a nivel técnico con el proveedor
45 (Se otorga el Vo.Bo. de las acciones
correctivas realizadas?

— Si. Pasa al punto 5.1

— No. Regresa al punto 4.3

Especialista de Tl de la
Subdireccion de
Servicios y
Ciberseguridad /
Especialista de Tl de la
Subdireccion de

Infraestructura

5. Validacion de
acciones
correctivas con el

Area solicitante

5. Realiza pruebas de revision y validacion,

notifica al Usuario para gue dé su conformidad

Especialista de Tl

5.2 ¢Otorga su Vo.Bo.?

— Si. Pasa al punto 5.4

— No. Pasa al punto 5.3

Usliario
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5.3 (El soporte corresponde al Area de Sistemas
de Informacion?

Especialista de T
— Si. Regresa al punto 4.1

— No. Regresa al punto 3.2

5.4 Especifica las acciones realizadas v finaliza o
. Especialista de T
folio de soporte

6.1 Envia encuesta de satisfaccion al usuario Coordinador de

sobre la atencién brindada en el soporte Escritorio de Servicios

6.2 Analiza respuestas de las encuestas Yy se

obtiene el reporte de resultados del servicio
correctivo

6.3 iDentro de las respuestas recibida existen
calificaciones deficientes relacionadas a folios

de soportes de Sistemas de Informacién?

‘ — Si. Pasa al punto 6.4
6. Evaluacion .
— No. Pasa al punto 6.5 A
mensual de Coordinador de
6.4 Envia al Administrador de Proyectos/ L .
resultados e Escritorio de Servicios
) Especialista de TI de Sistemas de Informacién
Impacto en el B _
o los resultados de las encuestas con calificacion
servicio o

. deficiente. Pasar al punto 6.6
correctivo.

6.5 Retroalimenta a los Usuarios cuya
calificacion fue deficiente en base al reporte de
resultados del servicio correctivo para los

soportes pertenecientes a las Subdirecciones

de Servicios y Ciberseguridad e Infraestructura

6.6 {Se requiere realizar acciones correctivas en Coordinatiorde

folios de soporte? Escritorio de BERACIOS/
- Si. Pasa al punto 6.7 Administraddrde ”\\g
— No. Pasa al punto 6.1 Proyectos / Espacidlista ‘
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6.7 ¢A dué Subdirecciéh de TI pértehecén"lérs 7

acciones correctivas?

Subdireccién de Servicios y Ciberseguridad y/0
Subdireccidon de Infraestructura, pasa al punto
6.8

Subdireccién de Sistemas de Informacion, pasa

al punto 6.10

dé Trl de Sis;célww(é 7de

Informacion

68 Notifica a Especialistas de Tl de la
Subdireccién de Servicios y Ciberseguridad y/o
de

requieren realizar acciones correctivas a folios

Subdireccion Infraestructura que se

de soporte en particular.

Coordinador de

Escritorio de Servicios

i
b
|

6.9 Genera la(s) solicitud(es) mediante folios de
soporte para realizar las acciones correctivas.

Regresa al punto 2.1

Especialista de Tl

6.10 Notifica a Especialistas de Tl de Sistemas
de

acciones correctivas a folios de soportes en

Informacién que se requieren realizar

particular,

Administrador de
Proyectos / Especialista
de Tl de Sistermas de

Informacion

6.11 Comparte el reporte de resultados del

servicio correctivo vy retroalimenta a los

Especialistas de Tl sobre los resultados

abtenidos.

Termina el procedimiento.

Subdirectores de la DTI
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5. DIAGRAMA DE FLUJO. I
PR-DGDI/DTI-02 PROCEDIMIENTO SOPORTE A LA GESTION DE INCIDENTES DE UN USUARIO ;’
w Coordinador de Escritorio de | Administrador de ESptj:;a\dz hka Especialista de TIdela Usuari Brovesdir Especialista | Subdirectores 4
Servicios Proyectos "', f”.,e SSC/Especialista de TISI suario FERas! de Tl de la DTI
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Inicio i 3
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|
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|
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Coordinador de
Escritorio de
Servicios

Administrador
de Proyectas

Especialista de

T1 de Sistemas Especialistade Tldela

SSC/Especialista de TISI

Usuario Proveedor ’

Especialistade Tl

Subdirectores de

laDTl

de Informacion
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Coordinador de Eseritorio de

Administrador de

Especialistade T|

Espedciaiista de Tl de

5N DE SERACINS
RIDAD ¥/O
SURMNAECTIAN DE INFRAZSTRIICTLIRA

SURINRECCICN DE SISTRMAS
DE INFURAMATIN

. de Sisternas de | la SSC/Especislista Usuario Provesdor Especialista de Tl Subdirectores de la DTI
Servicios Proyectos o:
Informacidn deTISI
i def
al punic €5
3

6.10 Notificar a Espedaiivtas

soporte an particular
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6. DOCUMENTOS DE REFERENCIA.
Documentos 3
Linéam‘i'enitﬁdsr de rrlé‘ D'i'recréio'nmde' Techoibgfés rde Ia Infori:haériérrrw&c/jyél” OTILI-OT
Municipio de Ledn Guanajuato
Reglamento Interior de la Administracion Puiblica Municipal de Ledn, A

Guanajuato.

BD del Sistema de Soporte
https://soporte.leon.gob.mx/public/login

7. REGISTROS.

; i Tiempo de
| Registro n
‘ conservacion
Direccion de
Folio de soporte 2 anos Tecnologias de la Numérico consecutivo
Informacion
Encuesta de satisfaccion de Subdireccioén de
servicio correctivo de atencion a 2 anos Servicios y NA
folios de soporte Ciberseguridad
Subdireccion de
Reporte de resultados del y o
o _ 2 afos Servicios y NA
servicio correctivo ‘ _
Ciberseguridad

8. GLOSARIO.

APMC (Administracién Publica Municipal Centralizada): Actividad que realiza el Gobierno

Municipal Centralizado, regulada por la Constitucion Politica de los Estados Unidos

Mexicanos, en particular, el articulo 115, la Constitucion estatal, leyes, reglamentos v demas

disposiciones juridicas.

Area Especializada de TI: Se refiere a las dreas de la DTl que cuentan con persgndbexperto

y técnico, para el desarrollo y operacion de los procesos en la gestion de las JICs.

BD (Base de Datos): Aplicacién que funciona como banco de datos.

DTI (Direccion de Tecnologias de la Informacion): Unidad organizacional perteReeéiente a la

Direccidon General de Desarrollo Institucional.
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Enlace de TI: Personal de la APMC gue funge como primer contacto para funciones en
materia tecnologias de la informacién en las Dependencias Municipales con la DTI.

Especialista de TI: Se refiere al personal de la DTI, experto y técnico para el desarrollo Y

operacion de los procesos en la gestidn de las TICs.
Hardware: Refiere a las partes fisicas, tangibles, de un sistema informatico, sus
componentes eléctricos, electrénicos, electromecanicos Y mecanicos.

Infraestructura: Conjunto de elementos o servicios gue estan considerados como

necesarios para que una organizacién pueda funcionar o que se desarrolle efectivamente
una actividad.

Mantenimiento correctivo: Mantenimiento gue se realiza luego que ocurra una falla o averia

en el equipo que por su naturaleza no pueden planificarse en el tiempo, presenta costos
POr reparacion y repuestos no presupuestados, pues implica el cambio de algunas piezas
del equipo.

Sistema de Soporte: Plataforma para atencidn y seguimiento de solicitudes de soporte

técnico informatico, de telecomunicaciones y de software de los sistemas vy plataformas
gue administra, mediante la direccién interna https.//soporte.leon.gob.mx

Software: Comprende el conjunto de los componentes [6gicos necesarios que hacen
posible la realizacién de tareas especificas (aplicaciones informaticas, sistema operativo,
entre otros).

Soporte de software menor: Ajustes o cambios que no impactan en la modificacién de la

estructura de la Base de Datos o en la modificacion del codigo de los sistemas desarrollados
internamente o de los desarrollados por un tercero, como configuraciones,
parametrizaciones, consultorias, entre otras.

TICs: Conjunto de procesos, recursos y técnicas para el procesamiento, almacenamiento v
transmision de informacion a través de sistemas y medios electrénicos.

Usuario: Refiere a los servidores publicos de la APMC aue, con el objetivo @& dar
cumplimiento al plan de gobierno o derivado de las necesidades propias, les es necesario
contar con equipos e infraestructura en materia de TICs en buen funcibnamiento
previniendo incidencias y asi tener la conservacion de los mismos a través delrevisiones

perioddicas que garanticen el buen funcionamiento v fiabilidad de los mismos.
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USUARIO
9. ANEXOS. "
i
Folio de soporte. -
Datos del solicitante 4
pra
Felio : No. Nomina Teléfono ey
5
Nombre : Departamento Direccién g i
o N

Datos de la peticion

Descripcién de peticion

Favor de revisar computadora de directora ya que no prende.

Evidencia
No hay Evidencia
Sub-Categoria

Origen Categoria
No Prende

Sistema Computadora

Preblema

Datos del Ticket

Dispeositivos Q

iINumero

Nombre
Actividades

iFecha de Término

Fecha Captura

&
Sin Actividades §~"

COPIR NO C(

)
&
%oy

Apovos

Sin Apayos

Estatus del Faolio Asignado a

Folio en Proceso
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Encuesta de satisfaccion de servicio correctivo de atencidn a folios de soporte.

4 |=mems

e RO e e S

Reporte de resultados del servicio correctivo.

"

oW

LR
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10. CAMBIOS DE ESTA VERSION.

Numero de revisién | Fecha de actualizacion Descripcién del cambio
o 7 00 o 30 de marzzb‘. de 2015 Elaboracién del documento
Se insertd el apartado ndmero 10
correspondiente a la Medicion.
Se actualizd la seccidn 9 Anexos con imagenes
actuales de folios de sistema con su seguimiento
y cierre,
01 10 de abril del 2017 En el diagrama de flujo se actualizé el nombre del |!
procedimiento.
Se actualizé la seccién Control de emisidon por
nuevos firmantes.
Se adecud conforme a los lineamientos
establecidos del nuevo formato.
Actualizacion en diagrama de Flujo
Actualizacion en terminologia del procedimiento
y se quita la ficha de medicion para colocarse
como anexo A.
02 9 de abril de 2017
Actualizacién en Anexos con pantalla de los
sistemas vigentes.
Actualizacion de acuerdo a lineamientos vigentes
2018
Se actualizan los diferentes apartados del
documento, asi como los anexos con las
26 de noviembre de
03 imagenes de los formatos actuales gue forman
2020 parte del soporte de gestidon de incidentes a un
usuario.
Se actualizd el diagrama de flujo y/a seccion
04 17 de marzo de 2022
control de emision por nuevos firmarites.
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vl
Ing. J Félix Aguirre Ing. Carlos Alejandro Lic. Verdnica Teresa z
Nombre . _
Gutiérrez Cardenas Herndndez Gutierrez Campos o
Subdirector de Servicios y | Director de Tecnologias Directora General de @ -
Cargo-puesto . g . o
C|berseguy<{ad de la Informacion Desarrollo Institucional —
Firma \ @
Ing. Alan Josué Morales ';f‘f- o
Nombre
Necha
Subdirector de
Cargo-puesto

Infraestructura
Firma /

Ing. Ricardo Ivann

Nombre
Granados Gallegos

Subdirector de Sistemas
Cargo-puesto

de Informacion
Firma R‘, U\fclo?mml,g

g
Fecha 11 de marzo de 2022 14 de marzo de 2022 17 de marzo de/Zfﬁ@

(&

[CDPIH NOC




